
密碼複雜度原則 

一、 密碼最短使用期限 => 每次變更密碼後，24小時內密碼不能

再變更 

二、 密碼最長使用期限 =>密碼每 90天要變更一次 

三、 最小密碼長度 =>最少要 8個字元 

四、 密碼必須符合複雜性需求 => 

1、 不得包含使用者的帳戶名稱 

2、 長度至少為 8個字元 

3、 包含下列四種字元中的三種 

(1) 英文大寫字元(A到 Z) 

(2) 英文小寫字元(a到 z) 

(3) 10進位數字(0到 9) 

(4) 非英文字母字元(例如：!、$、#、%) 

五、 強制執行密碼歷程記錄 => 不得重複前 3次密碼 

 

參考資料: 

1. 行政院國家資通安全會報技術服務中心之政府組態基準 

2. 資通安全責任等級分級辦法 

3. 105年國家資通安全防護整合服務計畫電子郵件安全參考指引修訂 
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